HACKCON+ES+

(hackcontest)

Introduccion

¢Alguna vez te has preguntado “como hacen los hackers'? ¢{COmo se meten
en los sistemas o cdmo consiguen saltarse las protecciones?

Si sientes curiosidad, si quieres experimentar “qué es eso”, si quieres
comprenderlos mejor, en definitiva, si quieres aprender, ESTE es tu concurso.

¢ Qué es?

hACKCON+ES+ es un concurso de seguridad informatica en el que sus
participantes deberan enfrentarse a distintos desafios y tratar de superarlos
empleando distintas técnicas, el ingenio y el sentido comun.

hACKCON+ES+ es una competicion con la que todo el mundo puede aprender
y divertirse, ya que tiene desafios con distintos niveles de dificultad. Todo el
mundo tiene una oportunidad de sacarle partido y de hacer su aportacion. No



es sOlo para "expertos".

hACKCON+ES+ tiene cdmo principal objetivo el de acercar, de una forma
amena y gradual, el mundo de la seguridad informatica a todo el mundo, en
forma de retos que nos haran ponernos en la piel de un “hacker” y asi poder
entender mejor como funcionan las cosas desde una perspectiva Unica: desde
“el otro lado”.

¢,Como funciona?

hACKCON+ES+ funciona como un portal web. Los participantes deberan
acceder a la pagina principal de dicho portal y darse de alta para poder jugar,
inscribiéndose con un alias/nick y una direccion de correo electrdénico
(valida) donde recibiran un enlace para poder confirmar su alta.

fig.1: formulario de registro

Una vez inscritos, deberan autentificarse en el portal para poder acceder al
listado de los distintos desafios disponibles, que apareceran indicados con su
nombre, descripcidon y valoracion (puntos otorgados por resolverlo). Desde
este listado se podra acceder a cada uno de los desafios, dentro de los cuales
se daran las instrucciones necesarias para poder realizarlo y superarlo.

Todos los desafios son independientes y estan disponibles desde el
principio, de manera que si algun participante se atasca en uno, siempre podra
intentar otro y por tanto tendra las mismas oportunidades que cualquiera.

hACKCON+ES+ solo puede tener un ganador: aquel que resuelva el mayor
numero de desafios (itodos si es posible!) antes que nadie. Existe un
“ranking” publico en el que todo el mundo (participante o no) puede ver
como evolucionan la competicion y los competidores: quién va en cabeza,
cuantos puntos tiene, que pruebas ha resuelto y en qué orden.



hACKCON+ES+ es automatico y gana quien acaba primero en el ranking. Adn
asi, toda la actividad del concurso es registrada y existe un responsable del
concurso que puede exigir datos adicionales, explicaciones, etc. y que también
hard de juez para dirimir cualquier conflicto que surja durante el desarrollo de
la competicion.

Desafios

hACKCON+ES+ incluye multitud de desafios, de toda clase y dificultad, en los
que se puede requerir conocimientos especificos o simplemente algo de
ingenio, y, en todo caso, sentido comun. Los desafios son independientes, y
pueden ser pruebas que se realicen directamente en el portal (por ejemplo un
formulario web que hay que superar), pruebas que requieran la descarga de
algun fichero (un ejecutable, un texto, una imagen...) o incluso pruebas que
requieran el acceso a otros sistemas (wifi, ssh, servidores web, sockets, MVs,
etc.).

fig.2: listado de desafios

Actualmente hACKC@N+£S+ cuenta ya con desafios que abarcan campos tan
variados como la esteganografia, la criptografia, bases de datos (multiples
variedades), depuracién/desensamblado, sistemas de autenticacion débil,
depuracién de comunicaciones, etc. etc. pruebas tanto para entornos gnu-linux
como windows.

hACKCON+ES+ tiene ademas una peculiaridad, cualquiera puede desarrollar
desafios para el sistema, es parte de la competicion: si a algun participante se
le ocurre un nuevo desafio, puede desarrollarlo utilizando el SDK que incluye el
sistema. Una vez incorporado este desafio en el concurso el participante que lo
ha creado ya tiene una prueba mas en su haber (iya sabe cédmo resolverla!l),
mientras que el resto deberan superarla. De esta manera se fomenta que la



gente se involucre mas activamente, ya que los demas participantes se veran
impulsados a realizar sus propios desafios para competir en igualdad de
condiciones. Cuanto mayor la calidad de la prueba, mayor puntuaciéon y mayor
beneficio. Es un sistema retroalimentado.

Dinamica
hACKCON+ES+ es un sistema que se puede arrancar o detener a voluntad.
Cuando la organizacion lo decida, se pone en marcha y comienza su andadura.

A partir de ese momento los participantes se pueden apuntar y comenzar a
competir inmediatamente.

hACKCON+ES+ es una competicion participativa, en la que se fomenta el
intercambio de informacién con la organizacion, pero también entre
participantes. Normalmente se acompafiara de algin sistema que permita
“dialogar” a los competidores, como puede ser un foro, un chat IRC, un
servidor jabber, etc. (la organizacidon decidira el método mas conveniente). A
través de este medio se resolveran dudas (que siempre surgen!!), se
responderan preguntas y, si es necesario, se daran pistas, de manera que el
concurso resulte dinamico y entretenido.

hACKCON+ES+ cuenta con un ranking publico, donde TODO el mundo
(participantes o no) podran comprobar en tiempo real cdmo evoluciona la
competicién: como se adelantan, cdmo son superados, las pugnas por cada
puesto, las carreras, quien ha resuelto primero esta prueba o aquella, etc... ies
como seguir cualquier otro deporte!

fig.3: Rankig de participantes/pruebas

hACKCON+ES+ se ha pensado para que la gente aprenda y se divierta
mientras lo hace, por eso en muchas ocasiones (decisidon de la organizacion) se
realiza durante su desarrollo (o previamente a su comienzo) un taller en el que



se da una pequefa introduccién a algunas técnicas, a diversas herramientas y
en general se dan ideas sobre como afrontar este tipo de retos.

Normas

hACKCON+ES+ se rige por una maxima general: “"CASI TODO VALE"”. Aun asi
la competicién estd regularizada, para que los limites queden establecidos.
Estas son las “normas oficiales”:

» Para participar en el concurso es necesario inscribirse.

* No esta permitido causar dafios al sistema de competicion (eso no quita
que se le busque las cosquillas... :)

 No esta permitido causar dainos a los contrincantes (eso no quita que
también se les busquen las cosquillas... ;)

« Los participantes podran ser individuos o grupos, pero no ambas cosas a
la vez, esto es, no se permitira que los integrantes de un grupo se
apunten individualmente y participen conjuntamente.

* Normalmente no es necesaria la fuerza bruta para resolver ninguna de
las pruebas, aunque si pueden ser necesarios ataques repetitivos.

« Cada participante deberd documentar la resolucién de las pruebas, ya
gue dichas explicaciones podran ser solicitadas por la organizacion (por
cualquier razén y en cualquier momento).

* El incumplimiento de cualquiera de estas normas puede ser motivo de
expulsion de la competicion.

« La organizacién del concurso tiene la ultima palabra en cualquier decisidon
acerca de la competicion :)

fig.4: Normas de la competicion



El sentido comun es lo que debe regir en casos o situaciones dudosas. El
espiritu de la prueba es el de aprender, el de divertirse, el de experimentar...

Buscar los limites es licito (e incluso aplaudido), pero nunca nunca hagas dafio
al entorno o a tu contrincante de manera perniciosa: espia, copia, sonsaca,
investiga... pero no borres datos, alteres cuentas o equipos, o en general
causes pernicio.

Requisitos
hardware:

— un servidor limpio que se pueda instalar desde 0 (tiempo estimado 2
horas: instalacién y puesta en marcha)

— conexién a la red del evento, con una tarjeta de red rapida (se
recomienda tarjeta de red Gigabit, aunque depende del volumen de
participantes/trafico y de la red)

software:

— acceso a Internet desde el servidor (necesario para las actualizaciones,
envio de correos de alta, etc.)

— una direccion IP fija para el servidor y una direccion IP fija para cada una
de las MVs (maquinas virtuales) que se utilicen en el concurso (se usaran
MVs o no en funcidon de los desafios)

— ACCESO ILIMITADO a los puertos del servidor y de las MVs (sin
restricciones de cortafuegos o sistemas de control).

— OPCIONALMENTE: recomendamos que se pueda acceder a las maquinas
del concurso mediante un nombre (p.ej. http://hack.dominio-int.es/), es
decir, que haya resolucion DNS para las IPs asignadas.

para los participantes:

— acceso al servidor/MVs del concurso desde la red (a ser posible mediante
el nombre)

— acceso a Internet para la busqueda de herramientas, documentacion,
pistas, etc. y para la parte de participacion publica (IRC, jabber, IM, etc.)


http://hack/

